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활용방안
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활용방안
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활용방안
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Filtering Attack

Copy Attack

Mosaic AttackIBM Attack

Template Attack

특허기술 보호

블록체인 서버

ICS 워터마크 패턴

App 보안 솔루션

Watermark

Blockchain

App Source에 해킹 시도시

소스코드가 변환되는

보안 솔루션 적용

블록체인기술을 적용하여

분산화된 DB와 서버로 해킹 불가

무작위 패턴으로 생성되는

데이터로 ICS 알고리즘 분석 불가

기본 Base특허를 공개하고 분할

특허 출원 중에 있으며, 이를

통해 다각적으로 기술을 보호

IP

Source 
Decompile
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제품 데이터에 대한 시간적, 공간적 분석을 활용하여 해당 제품에 대한
복제 여부 분석 하여 복제 의심 제품에 대한 사용자 신고 접수, 확인

고성능 컬러스캔 기술 자체 복제 불가

위조 제품 스캔

서버 알고리즘을 통한 비정상 유통의 모니터링

복제 의심 제품 신고

핵심 알고리즘 해킹을 방지하기위한 모바일 보안 솔루션 사용

자체 검수 알고리즘을 통해 이미지 파일의 복제방지 기술 적용

1차 기술적 보안 적용 2차 관리적 보안 적용

COPY

COPY
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ICS솔루션 기술 적용 프로세스

비전장비를이용한보안스티커/패키지
제품전수검사및생산정보등록

고객사의 제품 추적 관리를 위한 비전/바코드리더기 적용

입/출고이력
데이터수집

고객사의기존어플리케이션/시스템에
ICS 모듈을탑재할수있습니다.

모듈추가

1. 제품 의장에 기술 삽입 영역선택 2. 의장디자인원본파일에

삽입

3. 인쇄소에서의장인쇄

(인쇄/의장 변경이 번거로울 경우 스티커로도 기능 구현 가능)

바코드리더기 / PDA

기존사용중인바코드리더기/PDA로
박스단위/팔레트단위매핑가능

대시보드
물류센터 / 본사

물류현황실시간모니터링

소비자
App으로제품정보확인

정품인증시스템
GPS실시간물류추적시스템

스마트CRM시스템

고객사 어플리케이션/시스템 모듈 탑재
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ICS 홀로그램
QR코드

(+Scratch Code)
NFC RFID

인증 방식 소비자의 핸드폰으로 인증
실물확인을 통한
오프라인 인증

QR Reader App로 1차인증
Scratch Code로 2차인증

휴대폰의 NFC리더 기능으로
인증

전용 RFID 리더기를 통한
인증

소비자
편의성

간편 인증
소비자가 직접 실물을

확인해야 함

Scratch후 번호입력
고객편의성 떨어짐

구매전에 정품인증 불가

간편 인증 소비자 인증 불가

보안
위조품에 대한 사전예방

2차 보안
동일한 동판제작 시

위조가 용이
위조가 쉬운 QR코드

NFC 칩과 카드의
복제 프로세스가 전체적으로

난해하지 않음

보안성 우수하지만
평균 3% 오차율 발생

확장성

4,400조 개별데이터로
제품 각각의 정품인증

정확한 유통추적/재고/
반품관리/CRM채널 구축

확장성 없음
Scratch Code는
확장성 없음

정품인증/유통추적/재고/
반품관리가 용이

확장성 없음

가격 생산원가가 낮음 생산원가가 높음
Scratch Code 추가 시

생산원가가 높음
생산원가가 높음 생산원가가 높음

정품인증 유사 솔루션 비교

15



ICS RFID 바코드 / QR코드 /
데이터매트릭스

인증방식 소비자전용 App 전용 RFID 리더기
소비자전용 App 

( (예) QR 리더앱 )

소비자
편의성

간편인증 소비자인증불가 간편인증

보안
우수

고유 ID 숨김
우수

고유 ID 숨김
낮음

고유 ID 노출

확장성

우수

데이터 Serialization 을통한개별제품추적

고객정품인증을통한 CRM 채널구축

중간

데이터 Serialization을통한개별제품추적

고객정품인증및 CRM 채널구축불가능

우수

데이터 Serialization 을통한개별제품추적

고객스캔을통한 CRM 구축가능

가격 제품개당 10원이하 제품개당 150원이상 제품개당 5원이하

이력추적 유사 솔루션 비교
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Korea USA China Vietnam

특허 및 해외 레퍼런스
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Q1. 구매 전 정품인증을 어떻게 할 수 있나요?

A: 눈에 보이지 않는 보안코드를 이미지 속에 숨겨두었기 때문에 구매 전에 전용 앱(APP)으로
보안스티커 또는 제품 패키지를 인식하는 것만으로 정품 확인이 가능합니다.

Q2. 복제는 안되나요?

A: 눈에 보이지 않아 복제 대상을 찾을 수 없을 뿐 아니라 암호화 기술을 적용하여 복제가 불가능합니다.

Q3. 제품별 관리 한다고 하는데 몇 개까지 개별로 가능한가요?

A: 개별로 관리 할 수 있는 제품의 개수는 약 4,400조개입니다. 

Q4. 통계로 고객사에 제공하는 정보는 어떤 것이 있나요?

A: 제품의 정품 여부를 확인한 소비자 혹은 관심있는 소비자의 성별, 연령, 지역, 시간별로
집계하여 통계자료로 제공해드립니다. 추가로 필요한 통계 자료의 경우 협의 후 제공해 드립니다.
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Q5. 해외 소비자에 대한 정보는 어떻게 되나요?

A: 해외 소비자들에 대한 데이터도 관리하여 통계정보를 제공해 드릴 수 있습니다. 현재 중국에
‘验正’이란 이름으로 앱이 출시되 있는 상태이며 이를 통해 들어오는 정보를 제공해 드릴 수
있습니다. 또한, 중국 외 시장(미국, 베트남 등)에서도 출시되었습니다.

Q6. 정품인증 적용 시 비용은 어떻게 산정이 되나요?

A: 별도 양식으로 제출 예정입니다.

Q7. 기존 정품인증이 있는데 어떻게 대체하면 좋을까요?

A: 이론적으로는 소비자가 거부감 없이 자연스럽게 정품제품임을 혼돈하지 않고 받아드릴 수
있도록 일정기간 동안 병행하는 것이 가장 간단합니다. 
하지만 이밖에도 다양한 해결책을 가지고 있으므로 고객사의 마케팅 방법이나 상황에 따라
협의할 것을 제안 드립니다.

Q8. 보안스티커나 제품라벨은 어떤 것을 통해서 정품인지 확인 가능한가요?

A: 소비자가 사용하고 있는 스마트 폰을 이용하여 확인합니다. 별도의 장치가 필요 없기 때문에
누구나 손쉽게 제품의 정품 여부를 확인할 수 있습니다.

기존 정품인증 기능 개선을 위한 정품인증 병행 개선된 정품인증
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Q9. 정품인증은 어떤 제품에 적용 가능한가요?

A: 모든 분야의 제품에 적용이 가능합니다. ICS 정품인증 솔루션은 다양한 타입으로 기술을
제공하기 때문에 적용하고자 하는 제품에 맞는 형태를 적용하시면 됩니다.

Q10. 특허는 보유하고 있나요?

A: ICS는 암호화를 비롯한 정품인증 코드 삽입 및 추출에 대해 독자적으로 개발한 기술입니다.   
현재 기술에 대해 특허 등록이 완료되었습니다. 

Q11. 한국어만 지원이 되나요?

A: 영어, 중국어, 베트남어 등 사용자 핸드폰에 따라 해당 언어에 맞도록 자동 변환되어 지원 됩니다. 
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주요협력사
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